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»Bitcoin seems to be a very promising idea. I like the idea
of basing security on the assumption that the CPU power
of honest participants outweighs that of the attacker. [...]“

HAL FINNEY



| Ziel

CPUPower > 50%



l Double-Spending Angriff

Doppeltes Versenden der selben Bitcoins an zwei
unterschiedliche Empfanger



| Warum?

Finanzielle Interessen Einzelner

Staatliche Regulierung

Kontrolle

Spekulation

Geldwasche

Umweltschutz

— Schwachung von Vertrauen



| Angriffe

Routing
Bribery

Selfish-Mining



DNS

Angriffe auf Netzwerkebene



| Initialer Verbindungsaufbau

Seed Domains
Einkompilierte IP Adressen

Danach Anfragen an Nodes



J DNS



J DNS



J DNS

seed.bitcoin.sipa.be
34.23.42.4

1P



J DNS
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J DNS

seed.bitcoin.sipa.be
127.0.0.1

L



J Statische Nodes



J Statische Nodes



Routing

Angriffe auf Netzwerkebene



J CIDR

Beschreibt IP Adressbereiche

CIDR 137.226.155.0/27



J CIDR

Beschreibt IP Adressbereiche
CIDR 137.226.155.0/27

Prafix 137.226.155.0



J CIDR

Beschreibt IP Adressbereiche
CIDR 137.226.155.0/27
Prafix 137.226.155.0

Netzmaske 27 = 32 (30) Adressen



| Autonome Systeme

Einzelne Netzwerke des Internets
Kommunikation innerhalb eines autonomen Systems

Austausch von Daten uber Router



] BGP

Border Gateway Protocol

Legt Routen zwischen autonomen Systemen an
(Announcements)

BGP Hijacking ermaoglicht anlegen unberechtigter Pfade
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] BGP




] BGP

BGP Announcement
12.48.23.0/24 in AS2

./




I BGP Hijacking

s

BGP Announcement
12.48.23.0/24 in AS3

AS3
13.45.30.0/24

12.48.23.0/24




| Angriffe mittels BGP

Aktive Angriffe

Veranderung von Routen
Umleitung von Verkehr fur ein Subnetz

Betreiber des AS kann Daten verandern oder
verwerfen
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| Angriffe mittels BGP

Aktive Angriffe
Veranderung von Routen
Umleitung von Verkehr fur ein Subnetz
Betreiber des AS kann Daten verandern oder
verwerfen
Passive Angriffe
Routen bleiben unverandert
Angriff auf Uber ein AS weitergeleitete Daten
Hybride Angriffe
Kombination beider Angriffe
Datenmenge wird gesteigert
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| \Verbindung zwischen Bitcoin Nodes

UnverschlUsselte TCP Verbindungen

Verbindung zu mindestens 8 Nodes in unterschiedlichen
/16 Netzen

Maximal 125 Verbindungen
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l Angriff: Teilung des Bitcoin Netzwerks

Blockade von Datenstromen ermaglicht Teilung
— Zwei verschiedene Partitionen
Transaktionen werden blockiert

Ermaoglicht Double Spending Angriffe
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l Angriff: Verzogerung der Datenstrome

Austausch zwischen Nodes wird verzdgert
Maximal 20 Minuten

Miner arbeiten weiterhin an bereits gefundenen Blécken
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| Zentralisierung

P2P Netzwerk qilt als dezentralisiert

30% der Clients in 13 autonomen Systemen

50% der Clients in 50 autonomen Systemen

900 Prafixe sind ausreichend zur Ubernahme von 50%

— Aus Routing Sicht stark zentralisiert
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Bribery

Kaufen von Rechenleistung



] Mieten von Miningkapazitat

Dienstleister vermieten Miner
Anonymitatsproblem

Vertrauensproblem
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] Negative Gebiihren in Pools

Pool bietet negative GebUhren
Anziehungswirkung auf Miner
Vertrauen wird stuckweise aufgebaut
Angriff leicht erkennbar

Langsames Poolwachstum
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Selfish Mining

Verschwenden von Rechenleistung



] Grundlagen

Pool mit ausreichender Grol3e

Pool kann kleiner als 50% sein
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] Aufbau der Blockchain

Hash vorheriger Trans. Hash vorheriger Trans. Hash vorheriger Trans.

Signatur, public key Signatur, public key Signatur, public key

Empfénger, Betrag Empfanger, Betrag Empfénger, Betrag




] Fork

| Hash vorheriger Trans. |

Hash vorheriger Trans. |

Hash vorheriger Trans. |

| Signatur, public key |

Signatur, public key |

H)

Signatur, public key |

| Empfanger, Betrag |

Empfanger, Betrag |

g
|
|

Empfanger, Betrag |

Hash vorheriger Trans.

Signatur, public key

Empfanger, Betrag
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] Ehrliche Miner

Selfish Pool

O —

Offentliche Blockchain Ehrliche Pools




] Ehrliche Miner

Selfish Pool

e —

Offentliche Blockchain Ehrliche Pools




] Ehrliche Miner




I Selfish Mining (1)

Offentliche Blockchain Ehrliche Pools




I Selfish Mining (1)
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I Selfish Mining (2)




I Selfish Mining (2)




I Selfish Mining (2)

Selfish Pool

e —

Offentliche Blockchain Ehrliche Pools

%



I Selfish Mining (2)




I Selfish Mining (2)




] Folgen

Ehrliche Miner verlieren Ertrag

Rechenleistung und Energie werden verschwendet
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J Kombination aller Angriffe

Einrichtung eines Pools

Negative Gebuhren ziehen Miner an
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J Kombination aller Angriffe

Einrichtung eines Pools
Negative Gebuhren ziehen Miner an
Verringerung der Mining Leistung

Partitionierung durch BGP Hijacking
Selfish Mining
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Updates

Sicherheitsltucken schlielRen



| Softfork

Kompatibilitat zwischen alten und neuen Versionen

Gultigkeit neuer Blocke wird durch neue Kriterien
festgelegt

Bestehende Nodes erkennen neue Blocke als gultig

Alte Blocke behalten Gultigkeit
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] Hardfork

Ehemals ungultige Blocke werden gultig

Veraltete Software kann nicht [anger am Netzwerk
teilnehmen
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] Demokratie

Updates konnen verhindert werden

Updates mussen von mindestens 50% der Miner
akzeptiert weden

Veraltete Miner gefahrden Sicherheit
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l Folgen erfolgreicher Angriffe

Fallende Kurse
Finanzielle Verluste

Vertrauensverlust
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| Fazit

Ubernahme von 50% méglich
Finanzielles Risiko als Abschreckung
Staatliche Einflussnahme moglich

Starkung der Sicherheit ist kontinuierlicher Prozess
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https://unsplash.com/photos/8xAAQf9yQnE



https://unsplash.com/photos/8xAA0f9yQnE
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